INFINITY CAPITAL INVESTMENTS S.A.  |  INFINITY NOMENCLATOR

Documentație de reziliență operațională digitală
Infinity Nomenclator
Dosar de sistem și plan de control DORA
	Element
	Valoare

	Organizație
	Infinity Capital Investments S.A.

	Sistem
	Infinity Nomenclator

	Mediu
	Producție internă - server Prometeu

	Versiune aplicație
	0.4.0

	Versiune document
	1.0

	Data documentului
	22 septembrie 2026

	Clasificare
	Intern - Confidențial

	Statut
	Pentru revizuire și aprobare



Documentul trebuie revizuit cel puțin anual și după orice schimbare semnificativă, incident major sau modificare a rolului sistemului.


1 Controlul documentului
	Rol
	Responsabil
	Acțiune

	Proprietar de business
	Departamentul responsabil de registrul acționarilor
	Confirmă scopul, datele, regulile și criticitatea

	Proprietar tehnic
	Serviciul IT
	Administrează platforma, accesul, backupul și restaurarea

	Securitate și risc ICT
	Funcția desemnată
	Evaluează riscurile, testele și incidentele

	Conformitate și juridic
	Funcția desemnată
	Validează aplicabilitatea DORA și obligațiile de raportare

	Protecția datelor
	DPO sau funcția desemnată
	Validează controalele GDPR și retenția

	Organ de conducere
	Conform guvernanței interne
	Aprobă riscul rezidual și utilizarea în producție



2 Rezumat executiv
Infinity Nomenclator este o aplicație internă pentru importul controlat, păstrarea pe luni, căutarea și raportarea pozițiilor acționarilor. Sistemul rulează în rețeaua companiei pe serverul Windows Prometeu și este publicat prin IIS exclusiv prin HTTPS. Autentificarea este integrată cu Microsoft Entra ID, iar autorizarea folosește două roluri: Nomenclator.User pentru consultare și Nomenclator.Admin pentru administrare și import DBF.
Aplicația implementează controale tehnice relevante pentru integritatea datelor: import în flux, baze lunare izolate, reconciliere înainte de publicare, amprente SHA-256 pentru blocarea duplicatelor, tranzacții și checkpoint-uri, criptarea identificatorilor sensibili și audit tehnic fără valori personale. Aceste controale susțin cerințele DORA, dar nu reprezintă singure conformitatea organizației. Guvernanța, continuitatea, clasificarea și raportarea incidentelor, testarea periodică, managementul furnizorilor și aprobarea riscului trebuie integrate în procesele generale ale companiei.
Concluzie: sistemul poate rămâne în producție ca aplicație internă controlată, cu condiția închiderii măsurilor prioritare. Cea mai importantă este trecerea politicii Conditional Access din Report-only în On; până atunci, MFA este observat și testat, dar nu este impus tehnic. Sunt necesare, de asemenea, dovada criptării volumului, o procedură de backup și restaurare testată, controlul logurilor IIS pentru a evita înregistrarea termenilor de căutare și integrarea aplicației în procedura corporativă de management al incidentelor.
2.1 Situația controalelor principale
	Statut
	Interpretare

	Implementat
	Control existent în cod sau în configurația de producție documentată.

	Parțial
	Control existent, dar necesită activare, dovadă sau completare operațională.

	Deschis
	Măsură care trebuie stabilită, testată sau aprobată de funcțiile responsabile.



	Control
	Statut
	Observație

	Acces prin HTTPS și rețea internă sau VPN
	Implementat
	IIS publică numele intern prometeu.infinitycapital.local; backendul ascultă numai pe 127.0.0.1:8765.

	Autentificare Microsoft Entra ID
	Implementat
	Aplicație single-tenant, acces bazat pe atribuirea utilizatorilor și roluri.

	MFA obligatoriu
	Implementat
	Politica Conditional Access este documentată ca On. Trebuie activată On după confirmarea excluderilor de urgență.

	Autentificare locală paralelă
	De verificat
	În producție trebuie eliminată opțiunea --allow-local-login pentru a nu crea o cale de ocolire a MFA.

	Integritatea importului
	Implementat
	Validare de schemă, reconciliere, zero respingeri și prevenirea duplicatelor prin SHA-256.

	Backup și restaurare testată
	Deschis
	Trebuie aprobate RPO, RTO, retenția, copiile protejate și testul periodic de restaurare.

	Monitorizare și alertare
	Parțial
	Există loguri locale și status de serviciu; nu este documentată o alertare centralizată.

	Managementul incidentelor DORA
	Deschis
	Aplicația trebuie inclusă în procedura corporativă de clasificare, escaladare și raportare.





3 Inventarul și clasificarea sistemului
	Atribut
	Descriere

	Denumire
	Infinity Nomenclator

	Scop
	Consultarea și raportarea nomenclatorului lunar al acționarilor; importul controlat al seturilor DBF.

	Utilizatori
	Un grup restrâns de utilizatori interni; accesul este acordat nominal în Microsoft Entra Enterprise Application.

	Date
	Date de identificare, nume, adresă, localitate, județ, țară BNR, tip acționar și dețineri de acțiuni.

	Clasificare recomandată
	Confidențial; conține date cu caracter personal și informații de registru al acționarilor.

	Expunere
	Nu este publică pe internet; este accesibilă în rețeaua internă și prin VPN, la adresa HTTPS internă.

	Platformă
	Windows Server, serviciu Windows WinSW, Python, SQLite, IIS reverse proxy, Microsoft Entra ID.

	Locație aplicație
	C:\Infinity Nomenclator

	URL producție
	https://prometeu.infinitycapital.local/

	Repository
	Repository privat inffinance/infinity_nomenclator; fără DBF, baze de producție, chei sau exporturi.

	Versiune documentată
	0.4.0



3.1 Evaluarea criticității
Criticitatea finală trebuie stabilită în analiza de impact asupra afacerii. Pe baza utilizării actuale, indisponibilitatea temporară afectează consultarea și prelucrarea lunară a registrului, fără a fi demonstrat că oprește direct o funcție critică sau importantă în sensul DORA. Totuși, caracterul confidențial al datelor și dependența procesului de raportare justifică un nivel ridicat de protecție a confidențialității și integrității.
	Dimensiune
	Nivel preliminar
	Motivare

	Confidențialitate
	Ridicat
	Date personale și informații despre dețineri.

	Integritate
	Ridicat
	Rezultatele sunt folosite pentru consultare și raportare; importurile incorecte pot afecta deciziile.

	Disponibilitate
	Mediu
	Proces intern cu utilizatori puțini; RTO trebuie confirmat de proprietarul de business.

	Trasabilitate
	Ridicat
	Trebuie demonstrat cine a importat, ce fișiere și ce rezultat a avut verificarea.



4 Arhitectura și fluxul de date
Arhitectura de producție este deliberat simplă și separă publicarea HTTPS de procesul aplicației:
1.  Utilizatorul accesează numele DNS intern prometeu.infinitycapital.local prin rețeaua companiei sau VPN.
2.  IIS termină conexiunea TLS pe portul 443 și transmite cererea către backendul local.
3.  Serviciul Windows InfinityNomenclator pornește automat și rulează aplicația pe 127.0.0.1:8765.
4.  Aplicația deleagă autentificarea către Microsoft Entra ID și acceptă numai identități din tenantul companiei, cu rolul atribuit.
5.  Datele sunt citite din baze SQLite lunare și din catalogul de snapshoturi; fișierele încărcate sunt procesate într-un director privat.
	Componentă
	Rol
	Control relevant

	IIS
	TLS și reverse proxy
	Backend neexpus direct; certificat și binding pe numele intern.

	WinSW și serviciul Windows
	Pornire automată și restart
	StartType Automatic; loguri rotative; recuperare la eșec.

	Aplicația Python
	Autentificare, căutare, import și rapoarte
	Validări, CSRF, sesiuni, roluri și controlul importului.

	Microsoft Entra ID
	Identitate și roluri
	Single-tenant, assignment și Conditional Access.

	SQLite
	Date lunare, catalog și sesiuni
	Tranzacții, WAL, synchronous FULL, fișiere protejate la nivel de sistem.

	Fișiere DBF
	Sursa lunară
	Validare de schemă, hash SHA-256, reconciliere și izolare până la finalizare.





5 Date și protecția informațiilor
5.1 Categorii de date
	Categorie
	Exemple
	Protecție în aplicație

	Identificatori
	CNP, CODF, BI sau CI, registrul comerțului, ID străin, ID cont comun
	Criptare AES-GCM pentru afișare și tokeni HMAC pentru căutare.

	Identitate și contact
	Nume, prenume, denumire, adresă, localitate, județ, țară
	Stocate în baza locală pentru compatibilitate ASIS; protejate prin acces, TLS și controalele serverului.

	Dețineri
	Total acțiuni, acțiuni prin SSIF, TYS și procente
	Integritate prin reconciliere, baze lunare și auditul importului.

	Metadate operaționale
	Perioadă, sursă, hash, număr de rânduri, utilizator importator
	Păstrate pentru trasabilitate și prevenirea duplicatelor.



Criptarea la nivel de câmp nu acoperă numele, adresele și toate informațiile de deținere. Baza SQLite trebuie tratată în ansamblu ca date confidențiale. Trebuie verificată și documentată criptarea volumului Windows, protecția backupurilor și lista identităților cu acces la directorul C:\Infinity Nomenclator\data.
5.2 Minimizare și logare
Repository-ul nu trebuie să conțină DBF-uri, baze SQLite de producție, chei, PFX, parole, exporturi sau capturi cu date personale.
Aplicația nu include valorile câmpurilor DBF în auditul de import sau în mesajele de eroare.
Răspunsurile de căutare folosesc Cache-Control: no-store, iar cookie-urile de sesiune sunt HttpOnly și Secure în producție.
Termenii de căutare sunt transmiși ca parametri ai cererilor. Configurația IIS trebuie verificată astfel încât câmpul cs-uri-query și orice log de proxy să nu păstreze CNP, nume sau alți termeni de căutare.
Exporturile CSV din rapoarte trebuie salvate numai în locații aprobate, transmise prin canale interne autorizate și șterse conform retenției aprobate.
5.3 Retenție și ștergere
Perioadele de păstrare pentru DBF-urile încărcate, bazele lunare, catalog, loguri, backupuri și exporturi trebuie aprobate împreună de proprietarul de business, juridic, conformitate și DPO. Aplicația nu trebuie să fie considerată mecanismul unic de retenție legală. După validarea importului și existența backupului necesar, fișierele intermediare și încărcările eșuate trebuie eliminate controlat.
6 Identitate, autentificare și autorizare
	Element
	Configurație documentată

	Furnizor de identitate
	Microsoft Entra ID, aplicația Infinity Nomenclator - PROD, single-tenant.

	Protocol
	OpenID Connect Authorization Code Flow prin MSAL.

	Credențial aplicație
	Certificat PFX protejat pe Prometeu; certificatul public este încărcat în App Registration.

	Rol utilizator
	Nomenclator.User - consultare și rapoarte.

	Rol administrator
	Nomenclator.Admin - consultare, rapoarte și import DBF.

	Atribuire
	Utilizatorii sau grupurile sunt atribuite în Enterprise Application; accesul fără rol este refuzat.

	Sesiune
	Opt ore; tokenul de sesiune este stocat numai sub formă de hash în baza de autentificare.

	Protecții web
	Cookie Secure, HttpOnly, SameSite=Lax pentru Entra; CSRF pentru operații de modificare.

	MFA
	Politică Conditional Access dedicată; starea documentată este Report-only.



Pentru finalizarea controlului MFA, politica SG-CA-Infinity-Nomenclator-MFA trebuie revizuită în jurnalele de autentificare, apoi activată On. Trebuie păstrate conturile de urgență aprobate conform politicii companiei și exclusă autentificarea locală din serviciul de producție. După activare se păstrează dovada testelor pentru utilizator, administrator, utilizator neatribuit și acces din afara condițiilor permise.
6.1 Revizuirea accesului
Proprietarul de business aprobă accesul și rolul fiecărui utilizator.
IT acordă și retrage rolurile în Enterprise Application; rolul Admin se limitează la persoanele care importă DBF-uri.
Accesul se revizuiește trimestrial și imediat la schimbarea rolului sau plecarea utilizatorului.
Atribuirile, excepțiile Conditional Access și certificatul aplicației se includ în evidența de control.


7 Importul lunar și integritatea datelor
Importul acceptă un set complet de cinci fișiere DBF cu rolurile PFR, PFNR, PJR, PJNR și cont comun. Denumirea exactă poate varia între luni, dar sufixul, schema și câmpurile obligatorii sunt validate. O lună nu este vizibilă până la finalizarea tuturor verificărilor.
1.  Administratorul selectează anul, luna, capitalul social și capitalul cu drept de vot și încarcă exact cele cinci DBF-uri.
2.  Transferul se face în bucăți și poate fi reluat după o întrerupere scurtă.
3.  Aplicația validează extensia, rolurile surselor, schema și câmpurile obligatorii.
4.  Pentru fiecare fișier se calculează SHA-256. O lună existentă sau un fișier deja importat, inclusiv redenumit, este respins.
5.  Importul rulează în loturi, cu checkpoint și tranzacții. Baza parțială este separată de lunile publicate.
6.  Numărul din antet, înregistrările procesate, acceptate, respinse și șterse sunt reconciliate.
7.  Publicarea are loc numai dacă toate sursele sunt echilibrate și numărul respingerilor este zero.
8.  Cea mai nouă perioadă finalizată devine implicită; lunile precedente rămân disponibile în istoric.
	Control
	Efect

	SHA-256 unic pe sursă
	Previne dublarea fișierelor chiar dacă sunt redenumite sau asociate altei luni.

	Lună unică în catalog
	Previne publicarea a două snapshoturi pentru aceeași perioadă.

	Bază parțială
	Un import eșuat nu modifică baza activă.

	Reconciliere automată
	Blochează activarea când totalurile nu se închid sau există respingeri.

	Rezervă de spațiu
	Importul solicită spațiu liber de minimum trei ori dimensiunea DBF-urilor.

	Audit import
	Păstrează sursa logică, hash, contoare, stare și utilizatorul care a inițiat importul.



8 Operare, disponibilitate și continuitate
8.1 Operare curentă
Serviciul Windows InfinityNomenclator are StartType Automatic și pornește independent de sesiunea administratorului.
Backendul ascultă numai pe loopback, iar IIS este singurul punct de publicare în rețea.
Actualizările se instalează controlat în C:\Infinity Nomenclator după backupul codului, configurației și datelor.
Datele, certificatele și configurația serviciului nu se suprascriu odată cu actualizarea codului.
Versiunea instalată, statusul serviciului, răspunsul backendului și disponibilitatea autentificării Microsoft se verifică după fiecare schimbare.
8.2 Backup și restaurare
Procedura aprobată trebuie să includă cel puțin următoarele obiecte:
	Obiect
	Conținut
	Cerință

	Date
	Baze lunare, catalog, baza de autentificare și fișierele WAL relevante
	Copie coerentă, criptată și accesibilă numai rolurilor autorizate.

	Configurație
	XML WinSW, web.config IIS, bindinguri, reguli reverse proxy
	Versionare și copie înaintea schimbărilor.

	Chei și certificate
	Cheia HMAC, PFX Entra, parola PFX și certificatul TLS
	Backup separat, criptat, cu acces minim și procedură de rotație.

	Cod
	Versiunea aprobată și commitul Git
	Repository privat și pachet de instalare verificabil.



RPO și RTO se stabilesc în BIA. Restaurarea trebuie testată cel puțin anual și după schimbări semnificative, într-un mediu izolat. Testul trebuie să dovedească pornirea serviciului, autentificarea, accesul la ultima lună, consultarea istoricului, importul controlat și integritatea catalogului. Rezultatul, durata și acțiunile corective se păstrează ca dovezi.
8.3 Scenarii minime de continuitate
	Scenariu
	Răspuns prevăzut
	Dovadă necesară

	Serviciul aplicației se oprește
	Restart automat, verificare log WinSW și escaladare dacă repornirea eșuează.
	Test și captură a stării serviciului.

	Baza lunară este coruptă
	Izolare, restaurare din backup și verificare reconciliere.
	Raport de restaurare.

	Entra ID nu este disponibil
	Declararea incidentului și aplicarea deciziei de continuitate; fără reactivarea necontrolată a parolelor locale.
	Decizie aprobată și test de scenariu.

	Certificatul expiră
	Alertare înainte de expirare, rotație și test autentificare.
	Inventar certificate și calendar de reînnoire.

	Spațiu insuficient
	Blocarea importului, eliberare controlată și reluare.
	Monitorizare capacitate și praguri.





9 Managementul incidentelor ICT
Infinity Nomenclator trebuie inclus în procesul corporativ de management al incidentelor ICT. Aplicația nu decide singură dacă un incident este major în sensul DORA; clasificarea se face la nivelul entității, pe baza impactului asupra serviciilor, utilizatorilor, datelor, duratei, extinderii geografice, pierderilor și criticității.
1.  Detectare: alertă tehnică, sesizare de utilizator, eroare de import, acces neautorizat sau anomalie în date.
2.  Înregistrare: dată, sistem, simptom, utilizatori afectați, sursă, acțiuni și dovezi, fără expunerea inutilă a datelor personale.
3.  Încadrare și escaladare: severitate internă, evaluare DORA conform Regulamentului delegat 2024/1772 și implicarea securității, conformității, juridicului și DPO după caz.
4.  Limitare și recuperare: izolarea sistemului sau fișierului, păstrarea dovezilor, restaurarea și validarea integrității.
5.  Notificare: dacă incidentul este clasificat major, raportarea inițială, intermediară și finală se face prin procesul corporativ și șabloanele aplicabile, nu direct de către aplicație.
6.  Analiză ulterioară: cauză rădăcină, impact, lecții învățate, acțiuni corective, responsabil și termen.
	Eveniment specific
	Acțiune imediată

	Import cu reconciliere eșuată
	Nu se publică luna; se păstrează contoarele și se validează sursele.

	Import duplicat
	Se respinge automat; se confirmă dacă este repetare sau corecție legitimă.

	Acces suspect sau rol greșit
	Se retrage atribuirea Entra, se invalidează sesiunea și se verifică logurile.

	Expunere de CNP sau export neautorizat
	Se limitează accesul, se păstrează dovezile și se notifică imediat securitatea și DPO.

	Corupere sau pierdere de date
	Se opresc modificările, se evaluează backupul și se execută restaurarea controlată.



10 Jurnalizare, monitorizare și dovezi
	Sursă
	Conținut permis
	Control recomandat

	Audit aplicație
	Evenimente import, sursă logică, ordinal, contoare și coduri de eroare
	Fără valori DBF; retenție și protecție aprobate.

	WinSW
	Pornire, oprire și erori de proces
	Rotație, monitorizare și alertare la opriri repetate.

	IIS
	IP, cale, cod HTTP, durată
	Excluderea sau mascarea query string; acces limitat și retenție.

	Entra sign-in logs
	Identitate, rezultat, MFA, Conditional Access și risc
	Revizuire periodică și export către monitorizarea centrală, dacă există.

	Windows Event Log
	Serviciu, sistem, securitate și acces la fișiere
	Colectare centralizată pentru evenimente relevante.



Pragul de alertare trebuie să includă cel puțin: serviciu oprit, eșecuri repetate de autentificare, acces refuzat neobișnuit, import eșuat, spațiu liber sub prag, certificat apropiat de expirare, erori IIS 5xx și modificări ale rolurilor Enterprise Application.
11 Schimbări și testare
11.1 Managementul schimbărilor
1.  Se descrie cererea, motivul, impactul, datele afectate și riscul schimbării.
2.  Codul se modifică în repository-ul privat și se verifică prin teste automate și revizuire.
3.  Se creează backup înainte de instalare și se păstrează o versiune de revenire.
4.  Se instalează numai componentele de cod, fără suprascrierea datelor, certificatelor și configurației.
5.  Se verifică versiunea, serviciul, backendul, IIS, autentificarea, rolurile, căutarea, rapoartele și importul.
6.  Schimbarea se închide numai după acceptarea proprietarului de business; incidentele sau abaterile rămân legate de schimbare.
11.2 Program minim de testare
	Test
	Frecvență minimă
	Rezultat urmărit

	Teste funcționale și unitare
	La fiecare versiune
	Căutare, paginare, roluri, import, duplicate, rapoarte și istoricul lunilor.

	Test de autentificare și MFA
	La schimbări Entra și trimestrial
	MFA impus, rol corect, acces refuzat pentru neatribuiți.

	Scanare de vulnerabilități
	Periodic și înaintea schimbărilor majore
	Probleme clasificate, remediate și retestate.

	Test de restaurare
	Cel puțin anual
	Respectarea RPO și RTO și integritatea datelor restaurate.

	Test de continuitate și incident
	Cel puțin anual
	Escaladare, comunicare, decizii și recuperare.

	Test de penetrare
	Conform programului ICT bazat pe risc
	Acoperă IIS, autentificare, autorizare și suprafața internă.





12 Dependențe și risc asociat furnizorilor ICT
Aplicația este găzduită intern, dar depinde de servicii și produse ICT externe. Aceste dependențe trebuie evaluate în registrul organizației conform DORA, în funcție de contractele efective și de clasificarea funcției susținute. Prezența în tabel nu înseamnă automat că fiecare furnizor este critic; decizia aparține procesului corporativ de risc al terților.
	Dependență
	Utilizare
	Risc principal
	Măsură

	Microsoft Entra ID
	Autentificare, roluri și MFA
	Indisponibilitatea poate bloca accesul; configurarea greșită poate acorda acces neautorizat.
	CA, assignment required, roluri, monitorizare, continuitate și includere în registrul ICT.

	Windows Server și IIS
	Platformă și publicare HTTPS
	Vulnerabilități, configurare, patching și certificate.
	Patching, hardening, backup de configurație și testare.

	Python și biblioteci
	Runtime, criptografie și MSAL
	Vulnerabilități ale componentelor și lanțului de aprovizionare.
	Versiuni aprobate, scanare dependențe și actualizări controlate.

	GitHub privat
	Cod sursă și istoric
	Acces neautorizat sau expunerea accidentală a datelor.
	Fără date de producție, MFA, permisiuni minime și revizuirea accesului.

	FortiClient sau VPN
	Acces la rețeaua internă
	Acces de la distanță compromis.
	Politici VPN, MFA, dispozitive administrate și monitorizare.



13 Matricea de aliniere DORA
	Cerință
	Control existent
	Statut
	Acțiune necesară

	Art. 5 Guvernanță
	Roluri de business și tehnice definite în document; aprobarea este separată de implementare.
	Parțial
	Numirea responsabililor și aprobarea formală a riscului rezidual.

	Art. 6 Cadrul de risc ICT
	Arhitectură, date, riscuri și controale documentate.
	Parțial
	Integrarea în cadrul corporativ și revizuire anuală.

	Art. 7 Sisteme și instrumente
	Componente suportate, serviciu automat, HTTPS și versiune controlată.
	Parțial
	Politica de patching, EOL și inventar tehnic central.

	Art. 8 Identificare
	Inventar de componente, date și dependențe în acest dosar.
	Parțial
	Înregistrare în CMDB și BIA; proprietari nominali.

	Art. 9 Protecție și prevenire
	TLS, Entra, roluri, criptarea identificatorilor, CSRF, backend local.
	Parțial
	CA On, criptarea volumului, hardening și control log IIS.

	Art. 10 Detectare
	Loguri locale, Entra și Windows disponibile.
	Parțial
	Alertare centralizată și praguri monitorizate.

	Art. 11 și 12 Răspuns, recuperare și backup
	Serviciu automat și separarea snapshoturilor reduc impactul erorilor.
	Deschis
	RPO, RTO, backup aprobat și test de restaurare.

	Art. 13 Învățare și evoluție
	Testele și incidentele pot genera acțiuni corective.
	Deschis
	Proces formal de lecții învățate și urmărirea remedierilor.

	Art. 14 Comunicare
	Puncte de escaladare propuse.
	Deschis
	Plan de comunicare de criză integrat cu organizația.

	Art. 17-23 Incidente
	Flux operațional propus și protejarea dovezilor.
	Deschis
	Clasificare 2024/1772 și raportare conform 2025/301 și 2025/302.

	Art. 24-27 Testare
	Teste funcționale și tehnice prevăzute.
	Parțial
	Program anual, independență, vulnerabilități și testare bazată pe risc.

	Art. 28-30 Risc terți
	Dependențele ICT sunt identificate preliminar.
	Parțial
	Registrul contractual 2024/2956, due diligence și planuri de ieșire.





14 Registrul riscurilor și planul de măsuri
	ID
	Risc
	Nivel
	Tratament
	Responsabil
	Termen

	R1
	MFA nu este impus deoarece Conditional Access este Report-only.
	Ridicat
	Activează politica On după analiza logurilor și testul conturilor de urgență.
	IT și securitate
	Imediat

	R2
	Autentificarea locală poate rămâne configurată și poate ocoli MFA.
	Ridicat
	Confirmă eliminarea --allow-local-login și testează că pagina oferă numai Microsoft.
	IT
	Imediat

	R3
	IIS poate înregistra query string cu nume sau identificatori căutați.
	Ridicat
	Elimină cs-uri-query din logare sau implementează mascarea; verifică logurile existente.
	IT și DPO
	Imediat

	R4
	Nu există dovadă de backup și restaurare testată.
	Ridicat
	Aprobă RPO și RTO, configurează backup criptat și execută un test complet.
	IT și business
	30 zile

	R5
	Baza conține nume, adrese și dețineri necriptate la nivel de câmp.
	Ridicat
	Confirmă BitLocker sau control echivalent, ACL și protecția backupurilor.
	IT și securitate
	30 zile

	R6
	Serviciul a fost documentat ca rulând LocalSystem, cu privilegii largi.
	Mediu
	Evaluează migrarea la un cont de serviciu dedicat cu drepturi minime.
	IT
	60 zile

	R7
	Monitorizarea este locală și nu are alertare demonstrată.
	Mediu
	Integrează serviciul, IIS, spațiul, certificatele și Entra în monitorizarea centrală.
	IT și securitate
	60 zile

	R8
	Retenția DBF, snapshoturi, loguri și exporturi nu este aprobată.
	Mediu
	Definește și aprobă matricea de retenție și ștergere.
	Business, juridic și DPO
	60 zile

	R9
	Dependența de Entra poate bloca accesul în timpul unui incident extern.
	Mediu
	Definește scenariul de continuitate fără reactivarea necontrolată a conturilor locale.
	IT și business
	60 zile

	R10
	Testarea de vulnerabilitate și penetrare nu este documentată.
	Mediu
	Include aplicația în programul de testare ICT bazat pe risc.
	Securitate
	90 zile



14.1 Criterii de acceptare pentru închiderea etapei
Conditional Access este On și MFA apare ca satisfăcut în sign-in logs pentru utilizatorii de test.
Autentificarea locală nu este disponibilă în producție, iar utilizatorii neatribuiți sunt refuzați.
Un backup complet a fost restaurat într-un mediu izolat și rezultatul este documentat.
BitLocker sau controlul echivalent și ACL-urile directoarelor de date și secrete sunt confirmate.
IIS nu păstrează termenii de căutare, iar retenția logurilor este aprobată.
Aplicația este inclusă în inventarul ICT, BIA, monitorizare, procedura de incidente și programul de testare.
Proprietarul de business, IT, securitatea, conformitatea și DPO au revizuit documentul; organul competent a aprobat riscul rezidual.
15 Registrul dovezilor
	ID
	Dovadă
	Artefact
	Custode

	E01
	Versiune aplicație
	pyproject.toml și pachetul instalat 0.4.0
	IT

	E02
	Serviciu Windows
	Get-Service și configurația WinSW
	IT

	E03
	Publicare HTTPS
	Binding IIS, certificat și test HTTP 200/303
	IT

	E04
	Autentificare Entra
	App Registration, Enterprise Application, roluri și utilizatori atribuiți
	IT identitate

	E05
	MFA
	Politica Conditional Access și sign-in logs după activarea On
	Securitate

	E06
	Integritatea importului
	Reconcilierea surselor, zero respingeri și catalogul SHA-256
	Business și IT

	E07
	Backup și restaurare
	Jurnalul jobului și raportul testului de restaurare
	IT

	E08
	Control acces date
	ACL, BitLocker și lista conturilor cu acces
	IT și securitate

	E09
	Monitorizare
	Alerte serviciu, spațiu, certificat, IIS și Entra
	IT și securitate

	E10
	Testare
	Rezultate teste funcționale, scanare vulnerabilități și remedieri
	IT și securitate

	E11
	Retenție
	Matrice aprobată pentru DBF, baze, loguri, backupuri și exporturi
	DPO și conformitate

	E12
	Revizuire acces
	Lista trimestrială a utilizatorilor și rolurilor aprobate
	Business și IT



16 Proceduri operaționale scurte
16.1 Verificare zilnică sau înainte de utilizare
Deschide adresa HTTPS și confirmă autentificarea Microsoft.
Confirmă că serviciul InfinityNomenclator este Running și portul local 8765 ascultă numai pe 127.0.0.1.
Verifică spațiul liber, logurile de eroare și apropierea expirării certificatelor.
Nu porni o a doua instanță manuală dacă serviciul rulează.
16.2 Import lunar
Confirmă perioada, sursa celor cinci DBF-uri și valorile capitalului social și cu drept de vot.
Încarcă fișierele numai din pagina de import, cu rolul Nomenclator.Admin.
Nu închide procesul înainte de mesajul final; la întrerupere folosește mecanismul de reluare.
Acceptă luna numai dacă importul este completed, reconcilierea este balanced și rejected este zero.
Verifică prin eșantion că perioada curentă, istoricul și rapoartele afișează corect datele.
Păstrează dovada importului și aplică procedura aprobată de retenție fișierelor încărcate.
16.3 Actualizare aplicație
Înregistrează cererea și aprobarea schimbării.
Efectuează backup pentru cod, data, service, secrete și configurația IIS.
Oprește serviciul, copiază numai codul aprobat și reinstalează pachetul fără a înlocui datele.
Pornește serviciul și verifică versiunea, HTTP backend, HTTPS IIS, Entra, rolurile și funcțiile principale.
Dacă verificările eșuează, revino la backup și înregistrează incidentul sau schimbarea eșuată.
17 Revizuire și aprobare
	Funcție
	Nume
	Decizie
	Dată și semnătură

	Proprietar de business
	
	Aprobat / Respins / Cu observații
	

	Proprietar tehnic
	
	Aprobat / Respins / Cu observații
	

	Securitate și risc ICT
	
	Aprobat / Respins / Cu observații
	

	Conformitate și juridic
	
	Aprobat / Respins / Cu observații
	

	Protecția datelor
	
	Aprobat / Respins / Cu observații
	

	Organ de conducere sau delegat
	
	Aprobat / Respins / Cu observații
	



Aprobarea confirmă că funcțiile competente au revizuit scopul, criticitatea, controalele, măsurile deschise și riscul rezidual. Documentul nu înlocuiește politicile generale DORA, registrul contractual ICT, DPIA sau analiza juridică aplicabilă entității.
18 Referințe normative
Regulamentul (UE) 2022/2554 privind reziliența operațională digitală a sectorului financiar
Regulamentul delegat (UE) 2024/1774 privind instrumentele, metodele, procesele și politicile de gestionare a riscului ICT
Regulamentul delegat (UE) 2024/1772 privind clasificarea incidentelor ICT și pragurile de materialitate
Regulamentul delegat (UE) 2024/1773 privind politica pentru serviciile ICT care susțin funcții critice sau importante
Regulamentul de punere în aplicare (UE) 2024/2956 privind modelele standard pentru registrul de informații
Regulamentul delegat (UE) 2025/301 privind conținutul notificărilor și rapoartelor pentru incidente majore
Regulamentul de punere în aplicare (UE) 2025/302 privind formularele și procedurile de raportare a incidentelor majore
Anexa A Istoricul versiunilor
	Versiune
	Dată
	Descriere

	1.0
	22.09.2026
	Document inițial consolidat pentru aplicația Infinity Nomenclator versiunea 0.4.0 și configurația de producție Prometeu.
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